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Informativa per il trattamento dei dati personali al
fini dell’iscrizione ed utilizzo della piattaforma
“Google Workspace for Education” e dichiarazione
di assunzione di responsabilita da parte degli
studenti

Informativa ai sensi del D.Lgs. n. 196/2003 sulla protezione dei dati personali, del D.Lgs. n.
101/2018, ss.mm.ii. e del Regolamento UE 679/2016 - Regolamento Generale sulla Protezione dei
Dati (“RGPD”)

Gentili genitori,

il Liceo scientifico “N. Copernico” ha attivato la “Google Workspace For Education” (noto in
precedenza come G Suite for Education) e la mette a disposizione dei propri studenti e insegnanti
nell’ottica di ampliare I'offerta formativa, incrementare la dematerializzazione delle risorse, esplorare
nuove modalitd di comunicazione, educare ad un uso consapevole e responsabile di internet e
fornire una adeguata alfabetizzazione informatica di base ai propri studenti.

Ogni docente e ogni alunno potranno avere a disposizione un account
cognome.nome@liceocopernico.org, attraverso il quale usare varie applicazioni Google.

In particolare, alcuni dei Servizi principali di Google Workspace di cui si avvale I'lstituto sono i
seguenti:
Gmail, per 'assegnazione di casella di posta con spazio illimitato;

e Calendar, per la gestione dell’agenda;

e Classroom, per la creazione e gestione di classi virtuali;

e Drive, per l'archiviazione e condivisione dei documenti;

e Documenti, Moduli, Fogli, Presentazioni, per la creazione e condivisione di materiale
didattico;

e Google Meet e Google Chat, per permettere di stabilire comunicazioni in tempo reale e creare
webinar;

e Google Sites, per creare siti web, anche a scopo didattico.
Nei Servizi principali di Google Workspace for Education, Google utilizza le informazioni personali
degli studenti per fornire, gestire e proteggere i servizi. Google non pubblica annunci pubblicitari nei
Servizi principali e non utilizza a scopi pubblicitari le informazioni personali raccolte nei Servizi
principali.

L’Istituto si avvale anche di alcuni Servizi aggiuntivi di Google Workspace, tra i quali:
e YouTube, per il caricamento e la condivisione di video;
e Podcasts, applicazione per cercare e ascoltare podcast;
e Google Colab, strumento che permette di scrivere ed eseguire codice Python direttamente
dal proprio browser.
e Google Earth, software che genera immagini virtuali della Terra utilizzando immagini
satellitari.
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In tali applicazioni Google utilizza le informazioni raccolte per fornire, gestire, proteggere e migliorare
i servizi, per svilupparne di nuovi e per proteggere Google e i suoi utenti. Google pud inoltre utilizzare
tali informazioni per offrire contenuti personalizzati, ad esempio risultati di ricerca piu pertinenti.
Google puo unire le informazioni personali derivanti da un servizio a quelle (comprese le informazioni
personali) di altri servizi Google.

Per le caratteristiche e le differenze dei due servizi si rimanda alla tabella 1 allegata alla presente
informativa. Per ulteriori approfondimenti collegarsi al link:
https://support.google.com/a/answer/6356441?hl=it

Inoltre si specifica che, tramite Accedi con Google, € possibile accedere ad app e servizi di terze
parti, creando un’esperienza di registrazione e sign in semplificata. Questo meccanismo prevede la
condivisione con questi servizi ed app delle informazioni del proprio profilo, ovvero: nome, indirizzo
email, immagine del profilo (di qui in poi indicati come informazioni profilo). L'utilizzo da parte
dell'utente di una app che accede alle sole informazioni profilo dell’'account istituzionale & consentito
purché:

e la app sia strettamente attinente all’attivita didattica;

e la app non richieda la sottoscrizione di un contratto che preveda la registrazione di mezzi di

pagamento di qualunque genere associati ad una persona fisica.

Alcuni di questi servizi e app potrebbero perd richiedere all’'utente di concedere autorizzazioni per
accedere anche ad altri dati, ad esempio alla posta elettronica, alle foto, ai documenti del drive, ai
dati dei corsi di classroom eccetera. Concedere I'accesso a questi dati potrebbe costituire un
trattamento illecito dei dati ed essere in conflitto con il Regolamento Privacy (GDPR). Come misura
di rafforzamento della tutela dei dati personali, la piattaforma & configurata in modo da bloccare
automaticamente I'accesso di app e servizi che, oltre alle informazioni del profilo utente, accedono
ad altri dati del GW (Persone, Drive, GMalil, Classroom...).

Titolare del trattamento

Il titolare del trattamento € Liceo Scientifico Statale N. Copernico con sede in Udine, in via Planis n.
25, C.F. 800153030, in persona del legale rappresentante dott. Paolo De Nardo, e-
mail:udps05000p@istruzione.it, pec:udps05000p@pec.istruzione.it, telefono: 0432/504190

Responsabile della protezione dei dati

Il responsabile della protezione dei dati (RPD) & contattabile allindirizzo:
dpoeprivacy@protonmail.com

Finalita del trattamento dei dati

Il trattamento dei dati personali € finalizzato a permettere I'iscrizione dell’alunno/a alla piattaforma
Google Workspace e alla fruizione dei servizi da essa erogati in ambito scolastico.

Base giuridica del trattamento.

Il trattamento dei dati personali & basato sul consenso espresso (art. 6, par. 1, lett. a del
Regolamento UE 2016/679), con riferimento all’iscrizione dell’alunno/a alla piattaforma di cui sopra.
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E’ richiesta pertanto 'autorizzazione/consenso dei genitori per gli alunni minori di anni 18, senza la
quale I'alunno non potra essere iscritto alla piattaforma.

Categorie di dati personali.

In relazione alle finalita sopra elencate, le categorie di dati personali che possono essere oggetto di
trattamento diretto da parte dell'lstituto sono: dati anagrafici, dati di identificazione elettronica e gli
elaborati didattici.

Conferimento dei dati.

Il conferimento dei dati personali non € un obbligo di legge, ma € un requisito necessario per la
stipula del contratto dell’lstituto scolastico con Google Inc. (“Google LLC”). Il mancato consenso
potra rendere impossibile la partecipazione dello studente alla fruizione dei servizi contenuti nella
piattaforma.

Per avere ulteriori informazioni sulla configurazione della piattaforma e sui termini del servizio,
accedere al link: https://support.google.com/a/answer/6356441 (Servizi principali e aggiuntivi di
Google Workspace for Education).

Google Inc. pud pubblicare annunci rivolti agli utenti di Google Workspace for Education
esclusivamente nei servizi aggiuntivi.

Per gli utenti di Google Workspace for Education delle scuole primarie e secondarie, Google
Inc. non utilizza alcuna informazione personale (0 associata ad un account google) per
definire il target degli annunci nei Servizi principali o in altri servizi a cui I’'utente ha eseguito
I’accesso con un account Google Workspace for Education.

Per conoscere come Google Inc. tratta i dati, consultare la documentazione ai link indicati:
- https://workspace.google.com/terms/education_privacy.html (Informativa privacy di
GoogleWorkspace for Education)
- https://policies.google.com/privacy?hl=it (Modalita di raccolta e uso dei dati dai servizi Google
Inc.);
- https://edu.google.com/why-google/privacy-security/  (Privacy and Security servizi For
Education).

Quando uno studente utilizza i servizi di Google, Google raccoglie anche le informazioni basate
sull'utilizzo di tali servizi, tra cui:

e informazioni sul dispositivo, ad esempio modello di hardware, versione del sistema operativo,
identificatori univoci del dispositivo e informazioni relative alla rete mobile, incluso il numero di
telefono;

e informazioni di log, tra cui dettagli di come un utente ha utilizzato i servizi Google, informazioni
sugli eventi del dispositivo e indirizzo IP (protocollo Internet) dell'utente;

e informazioni sulla posizione ricavate tramite varie tecnologie, tra cui l'indirizzo IP, GPS e altri
Sensori;

e numeri specifici delle applicazioni, come il numero di versione dell'applicazione;
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e cookie o tecnologie analoghe utilizzate per acquisire e memorizzare le informazioni relative a
un browser o dispositivo, come la lingua preferita e altre impostazioni.

Conservazione dei dati.

| dati personali saranno trattati e conservati per tutto il periodo necessario alla fruizione dei servizi
erogati dalla piattaforma Google Workspace, nonché per la durata necessaria per il perseguimento
del legittimo interesse del titolare del trattamento, ai fini della difesa di un proprio diritto in sede
giudiziaria o dinanzi autorita giurisdizionali e comunque fino al termine di prescrizione dei diritti sorti
dal rapporto contrattuale con Google Inc.

Comunicazione dei dati.

| dati personali possono essere comunicati a, 0 venire a conoscenza di Google Inc. (“Google LLC”),
responsabili esterni del trattamento e relativi ulteriori responsabili e soggetti autorizzati, per le finalita
sopra descritte, nonché soggetti che elaborano i dati in esecuzione di specifici obblighi di legge.

Trattamenti automatizzati
| dati personali potranno essere soggetti a processi decisionali interamente automatizzati.

Trasferimento dei dati all’estero.

| dati personali potranno essere trasferiti verso Paesi terzi rispetto al’Unione Europea, fruendo il
Titolare dei servizi “Google Workspace for Education” offerti da Google Inc. (“Google LLC”), che si
avvale di sedi ubicate negli Stati Uniti.

Google Inc. €, comunque, conforme alle normative dello Scudo UE-USA per la privacy, come
stabilito dal Dipartimento del Commercio degli Stati Uniti per quanto riguarda la raccolta, 'utilizzo e
la conservazione dei dati personali provenienti dal’'Unione Europea e trasferiti agli Stati Uniti.

Per consultare la certificazione di Google Inc. relativa allo Scudo per la Privacy, visitare la
seguente pagina: https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI.

Diritti dell’'interessato.

Il soggetto interessato, puo esercitare i diritti di cui all’art. 7 Codice Privacy e art. 15 GDPR secondo
Ccui:

0 puo ottenere la conferma dell'esistenza o meno di dati personali che La riguardano, anche
se non ancora registrati, e la loro comunicazione in forma intelligibile;

0 puo ottenere l'indicazione: a) dell'origine dei dati personali; b) delle finalita e modalita del
trattamento; c) della logica applicata in caso di trattamento effettuato con l'ausilio di strumenti
elettronici; d) degli estremi identificativi del Titolare, dei Responsabili e del rappresentante
designato ai sensi dell'art. 5, comma 2 Codice Privacy e art. 3, comma 1, GDPR; e) dei
soggetti o delle categorie di soggetti ai quali i dati personali possono essere comunicati 0
che possono venirne a conoscenza in qualita di rappresentante designato nel territorio dello
Stato, di responsabili o incaricati;

0 pud ottenere: a) l'aggiornamento, la rettificazione ovvero, quando vi ha interesse,
l'integrazione dei dati; b) la cancellazione, la trasformazione in forma anonima o il blocco dei
dati trattati in violazione di legge, compresi quelli di cui non &€ necessaria la conservazione in
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relazione agli scopi per i quali i dati sono stati raccolti 0 successivamente trattati; c)
I'attestazione che le operazioni di cui alle lettere a) e b) sono state portate a conoscenza,
anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stati comunicati 0
diffusi, eccettuato il caso in cui tale adempimento si riveli impossibile o0 comporti un impiego
di mezzi manifestamente sproporzionato rispetto al diritto tutelato;

0 pud opporsi, in tutto o in parte: per motivi legittimi al trattamento dei dati personali che La
riguardano, ancorché pertinenti allo scopo della raccolta.

Ove applicabili, ha altresi i diritti di cui agli artt. 16-21 GDPR (Diritto di rettifica, diritto all’oblio, diritto
di limitazione di trattamento, diritto alla portabilita dei dati, diritto di opposizione), nonché il diritto di
reclamo all’Autorita Garante.

Esame ed eliminazione delle informazioni da parte dei genitori.

| genitori possono visitare myaccount.google.com dopo aver eseguito I'accesso all'account Google
Workspace for Education del proprio figlio per visualizzare e gestire le informazioni personali e le
impostazioni dell'account.

Inoltre i genitori degli utenti di Google Workspace for Education delle scuole primarie e
secondarie possono accedere alle informazioni personali dei loro figli o richiedere che siano
eliminate rivolgendosi all'amministratore della scuola.

Gli amministratori della scuola possono predisporre l'accesso per i genitori e I'eliminazione delle
informazioni personali compatibilmente con il funzionamento dei nostri servizi. Se un genitore vuole
interrompere ogni ulteriore raccolta o utilizzo dei dati del proprio figlio, pud richiedere
all'amministratore che vengano utilizzati i controlli del servizio disponibili per limitare I'accesso dello
studente a determinate funzionalita o servizi oppure di eliminare completamente I'account dello
studente. Le informazioni per gli amministratori su come utilizzare i controlli del servizio al fine di
eseguire queste operazioni sono disponibili nel Centro assistenza Google Workspace.



LICEO SCIENTIFICO STATALE “NICCOLO COPERNICO”

Ministero dell'lstruzione e del Merito

Via Planis 25 - 33100 UDINE WEB www.liceocopernico.edu.it

Tel. +39 0432 504190 PEC ’ udps05000p @pec.istruzione.it

CF 80015230305 Emai udps05000p @istruzione.it

Tabella 1
Servizi principali di Apps for
Servizi Education Servizi aggiuntivi
Informativa sulla privacy di Google Workspace for Education
T Contratto di Google Workspace for Termini di servizio e Norme sulla
ermini

Utilizzo dei
dati

Annunci

Sicurezza

Limiti di
condivisione

Education ed Emendamento
sull'elaborazione dei dati (se
accettato dalla scuola)

Le informazioni personali degli utenti
raccolte nei Servizi principali
vengono utilizzate al solo scopo di
fornire all'utente i Servizi principali
come Gmail, Documenti, Fogli e
Presentazioni.

Non sono presenti annunci nei
Servizi principali. Nei Servizi
principali come in quelli aggiuntivi, i
Dati dei clienti non vengono mai
utilizzati a scopi di pubblicita.

| Servizi principali sono inclusi nei
controlli di sicurezza e nelle
certificazioni di Google Workspace
(ISO 27001, SOC 2 e SOC 3).

Google non condivide i Dati dei
clienti contenuti nei Servizi principali
con terze parti, tranne nei pochi

casi specificati nella nostra
Informativa sulla privacy (ovvero
dietro consenso del Cliente o nei casi
previsti dalla legge). Le disposizioni
contrattuali in materia di riservatezza
limitano inoltre i modi in cui i Dati dei
clienti contenuti nei Servizi principali
possono essere condivisi con terze
parti.

privacy di Google, nonché termini
di servizio specifici

Le informazioni contenute in tutti
i Servizi aggiuntivi possono
essere utilizzate per fornire,
mantenere, proteggere e
migliorare tali servizi e per
svilupparne di nuovi.

| Servizi aggiuntivi possono
contenere annunci pubblicitari.
Per gli utenti di Google
Workspace for Education delle
scuole primarie e secondarie,
Google non utilizza alcuna
informazione personale (0
associata a un account Google)
per definire il target degli
annunci.

Tutti i Servizi aggiuntivi
rispettano gli elevati standard di
Google nel campo

della sicurezza delle
informazioni.

Google non condivide le
informazioni personali con terze
parti, tranne nei pochi

casi specificati dalla nostra
Informativa sulla privacy (ovvero
dietro consenso del Cliente o nei
casi previsti dalla legge).
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Regole di buon utilizzo della piattaforma

Per lavorare bene insieme e utile stabilire delle regole di comportamento e il presente documento
vuole appunto definire tali regole.

Regola 1 — Dichiarazione

Lo Studente ricevera la password per accedere ai servizi di Google Workspace quando lui e un
genitore avranno sottoscritto e riconsegnato le presenti regole di utilizzo, dichiarando cosi di
averle accettate e di essere a conoscenza della normativa locale, nazionale e europea vigente. E
solo in tal modo che lo studente avra accesso alla piattaforma di Google Apps.

Il trattamento dei dati personali & finalizzato a permettere Iiscrizione dell’alunno/a alla piattaforma

Google Workspace e alla fruizione dei servizi da essa erogati in ambito scolastico.

Regola 2 - Durata del rapporto

Il Rapporto per 'uso di “Google Workspace for Education” con lo Studente ha durata annuale e viene
rinnovato automaticamente all'atto dell'iscrizione.
Alla conclusione del ciclo di studi, sara cura dell’'utente recuperare i propri dati e documenti personali

entro il 31 luglio. L'account e tutti i dati associati saranno definitivamente eliminati entro il 31 agosto.
In caso di richiesta di ritiro o di trasferimento in altra scuola, lo studente avra cura di recuperare i
propri dati e documenti personali entro la data di espletamento della suddetta procedura
amministrativa. L'account e i dati associati verranno eliminati entro 15 giorni.

Regola 3 - Obblighi dello Studente

Lo Studente si impegna:

- aconservare la password personale e a non consentirne l'uso ad altre persone;

- a comunicare immediatamente, attraverso mail, agli amministratori 'eventuale impossibilita
ad accedere al proprio account o il sospetto che altri possano accedervi;

- anon consentire ad altri, a nessun titolo, l'utilizzo della piattaforma Google Apps;

- a non diffondere eventuali informazioni riservate di cui venisse a conoscenza, relative
all'attivita delle altre persone che utilizzano il servizio;

- ad osservare il presente regolamento, pena la sospensione da parte dell’Istituto dell’account
personale dello Studente.

Lo Studente e la sua famiglia si assumono la piena responsabilita di tutti i dati da lui inoltrati, creati
e gestiti attraverso la piattaforma Google Apps.

Regola 4 - Limiti di Responsabilita

L’Istituto non si ritiene responsabile di eventuali danni arrecati allo Studente a causa di guasti e/o
malfunzionamenti del servizio e si impegna affinché la piattaforma Google Apps funzioni nel
migliore dei modi.

La scuola chiede ai genitori di sottoscrivere la dichiarazione riportata in calce al presente
documento e di riconsegnarla al docente referente o alla segreteria.
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Regola 5 - Netiquette (Network Etiquette) per lo STUDENTE

Di seguito sono elencate le regole di comportamento che ogni studente deve seguire affinché
il servizio possa funzionare nel miglior modo possibile, tenendo presente che cortesia ed
educazione, che regolano i rapporti comuni tra le persone, valgono anche in questo contesto:

1. non inviare mai lettere o comunicazioni a catena (es. catena di S. Antonio o altri sistemi di
carattere "piramidale") che causano un inutile aumento del traffico in rete;

2. non utilizzare la piattaforma in modo da danneggiare, molestare o insultare altre persone;

3. non creare e non trasmettere immagini, dati o materiali offensivi, osceni o indecenti;

4. non creare e non trasmettere materiale offensivo per altre persone o enti;

5. non creare e non trasmettere materiale commerciale o pubblicitario se non espressamente
richiesto;

6. quando si condividono documenti non interferire, danneggiare o distruggere il lavoro dei
docenti o dei compagni;

7. non curiosare nei file e non violare la riservatezza degli altri studenti;

8. usare il computer e la piattaforma Google Workspace in modo da mostrare considerazione

e rispetto per compagni e insegnanti.

L’infrazione alle regole nell’'uso della piattaforma informatica comporta immediatamente I'esclusione
dello studente, per tutto I'anno scolastico, dall’accesso alla piattaforma stessa.

La scuola chiede allo studente di sottoscrivere la dichiarazione di assunzione di responsabilita e
riconsegnarla al docente referente o alla segreteria.

DICHIARAZIONE: assunzione di responsabilita dello studente

0 sottoscCritt. ..o, alunn_  della classe
......................... del Liceo scientifico “N.Copernico” dichiaro di accettare le regole d’'uso della
piattaforma Google Workspace e di comportamento elencate nella Netiquette.

Data Firma dell’allievo/a
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DICHIARAZIONE: CONSENSO ALL’ISCRIZIONE ED UTILIZZO DELLA PIATTAFORMA
“‘GOOGLE WORKSPACE FOR EDUCATION”

I Sottoscritti = ... C.F. e
.......................................................... CF. o, es€rCenti la
potesta genitoriale dell’alunno ..............coooiiiiiinn. della classe ................... , fermo

restando che i dati personali del medesimo non potranno mai essere utilizzati in modo da ledere la
sua dignita e/o liberta,

DICHIARANO sotto la propria responsabilita:

» che i dati identificativi sopra riportati del/i dichiarante/i e dell’alunno minore corrispondono effettivamente
alla loro vera identita;

+ diaver preso visione, letto e compreso la suesposta informativa;

+ diconoscere il divieto di utilizzo della piattaforma per gestire dati e comunicazioni di carattere personale
dell'alunno/a e che l'utilizzo del servizio sara limitato al lavoro scolastico e potra essere monitorato dai
docenti;

» che le credenziali di accesso necessarie per I'utilizzo della piattaforma saranno consegnate all’alunno e
dovranno essere custodite sotto la sua responsabilitd e non divulgate a terzi;

+ diritenere indenne I'lstituto per ogni utilizzo improprio del servizio da parte del proprio figlio/a poiché ogni
studente sara ritenuto responsabile di quanto autonomamente pubblicato con il proprio account
personale;

+ che liscrizione alla classe virtuale sara da ritenersi valida per tutti gli anni in cui 'alunno/a risultera
iscritto/a presso I'lstituto, salvo rettifica;

+ che/l’iscrizione alla piattaforma e’ da ritenersi facoltativa, ma che il mancato consenso rendera impossibile
la partecipazione del proprio figlio/a alle attivita ad essa connesse ed alla fruizione dei servizi in essa
contenuti;

e con riferimento alle seguenti finalita:

creazione di un account nominativo dello studente, dotato di casella mail con estensione
@liceocopernico.org per I'accesso ai servizi offerti dalla piattaforma “Google Workspace for Education”

O esprime il consenso al trattamento dei dati del proprio figlio/a e autorizza la scuola nella
persona dei propri responsabili interni, all’iscrizione al servizio Google Workspace for

Education necessari anche per la didattica a distanza.

O non esprime il consenso.

Firma: Firma*:

* Qualora l'informativa in oggetto venga firmata da un solo genitore, visti gli Artt. 316 comma 1 e 337 ter comma 3 del
Codice Civile si presuppone la condivisione da parte di entrambi i genitori.



